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FXUO��IV6/�KWWSV���JHW�GRFNHU�FRP�_�VK��

https://www.docker.com/products/docker-desktop
https://docs.docker.com/engine/install/
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5HJLVWU\5HJLVWU\
6HUYHU�WKDW�VWRUHV�SUH�EXLOW�LPDJHV

6LPLODU�WR�/LQX[�SDFNDJH�UHSRVLWRU\

'RFNHU+XE�FRP

4XD\�LR

https://hub.docker.com/
https://quay.io/
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3URYLVLRQHG�VHUYHU���90��SRZHUHG�RQ�RU�QRW�
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LV�HTXLYDOHQW�WR

.DOL.DOL

GRFNHU�FRQWDLQHU�UXQ���LQWHUDFWLYH���WW\�NDOLOLQX[�NDOL�UROOLQJ

GRFNHU�UXQ��LW�NDOLOLQX[�NDOL�UROOLQJ

https://hub.docker.com/r/kalilinux/kali-rolling
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)HGRUD
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https://hub.docker.com/search?q=&type=image&category=os
https://hub.docker.com/_/debian
https://hub.docker.com/_/ubuntu
https://hub.docker.com/_/centos
https://hub.docker.com/_/fedora
https://hub.docker.com/_/microsoft-windows-servercore
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GRFNHU�UXQ��LW�GHELDQ��

GRFNHU�UXQ��LW�XEXQWX������
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3RVWJUHV3RVWJUHV
GRFNHU�FRQWDLQHU�UXQ�?�
������SXEOLVK�����������?�
������GHWDFK�?�
������HQY�3267*5(6B86(5 GRFNHU�?�
������HQY�3267*5(6B3$66:25' 6XSHU6HFUHW$ZHVRPH3DVVZRUG�?�
����SRVWJUHV

GRFNHU�UXQ��S������������G�?�
�����H�3267*5(6B86(5 GRFNHU�?�
�����H�3267*5(6B3$66:25' 6XSHU6HFUHW$ZHVRPH3DVVZRUG�?�
����SRVWJUHV

https://hub.docker.com/_/postgres
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GRFNHU�UXQ���UP��LW�SRVWJUHV�SVTO��K���������������8�GRFNHU

GRFNHU�UXQ���UP��S���������?�
�����H�3*$'0,1B'()$8/7B(0$,/ XVHU#H[DPSOH�FRP�?�
�����H�3*$'0,1B'()$8/7B3$66:25' SDVVZRUG�?�
����GSDJH�SJDGPLQ�



$OO�WKH�YHUVLRQV�$OO�WKH�YHUVLRQV�

GRFNHU�UXQ��S������������G�SRVWJUHV��������
GRFNHU�UXQ��S������������G�SRVWJUHV�������
GRFNHU�UXQ��S������������G�SRVWJUHV���
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6R�PDQ\�RSWLRQVÑ�

(\H:LWQHVV(\H:LWQHVV
GRFNHU�VHDUFK�H\HZLWQHVV

1$0(����������������������������������'(6&5,37,21�����������������
VQRZVHFXULW\�H\HZLWQHVV���������������(\H:LWQHVV�WDNH�VFUHHQVKRWV�
NLPLJXUR�H\HZLWQHVV�IURQWHQG��������������������������������������
O\�H�H\HZLWQHVV�GRFNHU����������������(\H:LWQHVV�LQVWDOOHG�ZLWKLQ�
NLPLJXUR�H\HZLWQHVV�EDFNHQG���������������������������������������
GDYH�����H\HZLWQHVV�����������������������������������������������
EXUVWHDUV�H\HZLWQHVV����������������������������������������������
YXOKXE�H\HZLWQHVV�������������������������������������������������
Q�Q�P�F�H\HZLWQHVV������������������������������������������������
H\HZLWQHVVIRUFL�H\HZLWQHVV�FL�LPDJH�������������������������������
UDJVQV�H\HZLWQHVV�WHUPLWH�����������������������������������������
EHQ]RO�H\HZLWQHVV�������������������������������������������������
YLSLQELKDUL�H\HZLWQHVV����������������7KLV�GRFNHU�LPDJHV�LV�IRU�W
ELOOVWHYH�H\HZLWQHVV����������������������������������������������
VHFFRSV�H\HZLWQHVV������������������������������������������������
E��VWIU�DN�H\HZLWQHVV

https://github.com/FortyNorthSecurity/EyeWitness%23docker
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����(\H:LWQHVV
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https://github.com/lgandx/PCredz
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�
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�
581�SLS�LQVWDOO�&\WKRQ
581�SLS�LQVWDOO�S\WKRQ�OLESFDS�
�
581�JLW�FORQH�KWWSV���JLWKXE�FRP�OJDQG[�3&UHG]��3&UHG]�
�
(175<32,17�>�S\WKRQ������3&UHG]�3FUHG]�@
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$OO�LQ�RQH ��

(/.
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=HHN
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https://github.com/deviantony/docker-elk
https://hub.docker.com/r/manell/wireshark
https://github.com/scottyhardy/docker-wine
https://hub.docker.com/r/linuxserver/rdesktop
https://hub.docker.com/r/activecm/zeek
https://github.com/ml-tooling/ml-workspace
https://elk-docker.readthedocs.io/


/DUJHU�3URMHFWV�%XLOW�ZLWK/DUJHU�3URMHFWV�%XLOW�ZLWK
'RFNHU'RFNHU

https://github.com/dtag-dev-sec/tpotce


+RQH\SRWV�LQ�FRQWDLQHUV

7�3RW7�3RW

https://github.com/dtag-dev-sec/tpotce
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https://github.com/Cyb3rWard0g/HELK




6HFXULW\�2QLRQ6HFXULW\�2QLRQ
+\EULG�+XQWHU

GRFNHU�VHDUFK���OLPLW�����VRVK\EULGKXQWHU�
�
1$0(������������������������������������'(6&5,37,21���������67$56�
VRVK\EULGKXQWHU�VR�VRFWRSXV�����������������������������������
VRVK\EULGKXQWHU�VR�VWHQR��������������������������������������
VRVK\EULGKXQWHU�VR�FXUDWRU������������������������������������
VRVK\EULGKXQWHU�VR�ZD]XK��������������������������������������
VRVK\EULGKXQWHU�VR�ILOHEHDW�����������������������������������
VRVK\EULGKXQWHU�VR�WKHKLYH�HV���������������������������������
VRVK\EULGKXQWHU�VR�NLEDQD�������������������������������������
VRVK\EULGKXQWHU�VR�JUDIDQD������������������������������������
VRVK\EULGKXQWHU�VR�FRUH���������������������������������������
VRVK\EULGKXQWHU�VR�VXULFDWD�����������������������������������
VRVK\EULGKXQWHU�VR�LQIOX[GE�����������������������������������
VRVK\EULGKXQWHU�VR�IUHTVHUYHU���������������������������������
VRVK\EULGKXQWHU�VR�WKHKLYH�FRUWH[ �

https://securityonion.net/
https://hub.docker.com/u/soshybridhunter


5HVRXUFHV5HVRXUFHV
3OD\�ZLWK�'RFNHU

-HVV�)UD]HOOH���'RFNHU�&RQWDLQHUV�RQ�WKH�'HVNWRS

https://training.play-with-docker.com/
https://blog.jessfraz.com/post/docker-containers-on-the-desktop/

